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1. Baggrund og formalet med informationssikkerhedspolitikken

P& foranledning af ikrafttroedelsen af EU-Databeskyttelsesforordningen
("GDPR") er det besluttet at der skal indfares et
informationssikkerhedssystem.

Formdlet med denne informationssikkerhedspolitik er at dokumentere,
hvordan Nordjyllands Beredskab har etableret, implementeret og lgbende
vil vedligeholde sit informationssikkerhedssystem med henblik pd aft sikre
fortrolighed, integritet og tilgcengelighed af den information, som
Nordjyllands Beredskab besidder. Det er ligeledes vigtigt for Nordjyllands
Beredskab lgbende at vurdere og hdndtere informationssikkerhedsrisici.

Informationssikkernedspolitikken fastloegger rammerne for de
sikkernedstiltag, som er ngdvendige at falge, ndr vi som en organisation
skal leve op til lovgivningskrav og Best Practices.
Informationssikkernedspolitikken skal vcere med til at sikre, at de data og
informationer, som behandles (herunder registrerer, analyserer,
videresender, arkiverer, sletter mv.) bliver behandlet korrekt og i
overensstemmelse med goeldende regler og fremstdr med et korrekt
indhold, uanset om behandlingen sker internt eller eksternt ved
samarbejdspartnere, offentlige myndigheder m.fl.

Et hgjt sikkerhedsniveau er et krav for at kunne overholde lov- og
myndighedskrav, men ogs& som et kvalitetselement, hvor Nordjyllands
Beredskab kan tilbyde en sikker service over for samarbejdspartnere,
myndigheder og private kunder.

Med informationssikkerhed forstds den ngdvendige beskyttelse af samtlige
ressourcer, der indgdr i eller bidrager til behandlingen og kommunikation
af b&de fysisk og elektronisk data, herunder ogsd teknologi og
organisatoriske processer.

Denne informationssikkerhedspolitik er tilgaengelig for enhver person eller
virksomhed, som i henhold fil politikken forventes at forholde sig p& en
bestemt m&de, det vcere sig en aktiv handling eller en bevidst undladelse.

2. Madlscetninger med informationssikkerhedspolitikken

Informationssikkerheden skal understatte og sikre stabilitet i adgangen fil
data, fortrolighed samt pdlidelighed i forhold til de pdgceldende datas
indhold.

Malscetningen er at have en hgj grad af informationssikkerned med
henblik pd aft sikre driften mod ungdig forstyrrelse, f.eks. i form af angreb
pd IT-systemer, samt sanktioner sésom bgder og erstatningskrav.

Malscetningen skal desuden sikre en hgj grad aof tillid til Nordjyllands
Beredskab, sikre at den ngdvendige information er tilgcengelig for de
relevante medarbejdere, kunder, samarbejdspartnere mv. og endeligt at
sikre, at gceldende lovgivning overholdes, herunder
persondatalovgivningen. Dette sikres ved at leve op til aimindeligt
anerkendte principper for informationssikkerned. Herved understgtter
informationssikkerhneden, at vi fortsat vil kunne leve op til omverdenens
forventning om troveerdighed og fortrolighed.



Formdlet med informationssikkerheden er at:

» understgtte bevidstgerelsen blandt medarbejdere om kravene fil
informationssikkerhed og vigtigheden heraf,

= opnd hgj driftssikkerned og minimeret risiko for nedbrud og tab af data,

= opnd korrekt funktion af it-systemerne med minimeret risiko for manipulation af
data/systemer og fejl i disse,

=  opnd& mulighed for fortrolig behandling, transmission og opbevaring af data, og

= sikre mod forsgg pd tilsidescettelse af sikkerhedsforanstaltninger.

Der lcegges voegt pd, at informationssikkernedsprocedurerne skal vaere
afbalancerede. Generelt skal data og systemer derfor sikres ud fra en
vurdering af, hvad der er ngdvendigt at ggre under hensyntagen til de
gkonomiske rammer og behovet for brugervenlighed. Krav til
informationssikkerheden skal vurderes i forhold til deres relevans, og hvor
god sund fornuft er en afggrende faktor.

3. Omfanget af infformationssikkerhedspolitikken

Informationssikkerhedspolitikken angiver de beslutninger der er fruffet med
henblik pd ncermere at fasticegge det tilstraekkelige sikkerhedsniveau
samt definere de krav, der skal stilles, for at sikkerhedsniveauet
opretholdes.

Omfanget af informationssikkerhedspolitikken fastlcegges derfor sdledes:

= Informationssikkerhedspolitikken geelder for alle ansatte uanset anscettelsesform.
(fastansatte, deltidsansatte og frivillige).

= Informationssikkerhedspolitikken gcelder for alle systemer og alle data i
Nordjyllands Beredskab besiddelse.

* Leverandgrer og samarbejdspartnere, som har fysisk adgang fil organisationens
systemer og data, skal ligeledes have kendskab fil og felge
informationssikkerhedspolitikken.

= Informationssikkerhedspolitikken doekker alle tekniske og administrative forhold, der
har direkte eller indirekte indflydelse pd drift og brug af it-systemer og papirarkiver.

= Informationssikkerhedspolitikken godkendes af ledelsen og revideres ved behov
og mindst en gang i hver kommunal valgperiode.

Der er udncevnt en informationssikkernedsansvarlig (stabschefen) og
denne har ansvaret for at gennemfare ovenncevnte revision af
informationssikkerneds-politikken.

4, Risikovurdering og risikoanalyse

Sikkerhedsniveauet er fastsat pd baggrund af Nordjyllands Beredskalbs
vurdering af de risici (herunder i relation fil fysisk sikkerhed og IT-sikkerhed),
som Nordjyllands Beredskab med rimelighed forventes at kunne blive
madt af og som vi derfor gnsker at imadegd.

IT-risikkovurderingen opdateres minimum en gang arligt og ellers ved
eventuelle stgrre cendringer i IT-systemerne, cendringer i anvendelse af
systemerne eller ved starre organisatoriske cendringer med efterfglgende
tiretning af informationssikkerhedspolitikken, retningslinjer mv.



5. Scerligt om behandling af personoplysninger

Henvisninger i det fglgende fil persondataforordningen skal lceses som en
henvisning til EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger og om ophcevelse af direktiv 95/46/EF (generel forordning om
databeskyttelse).

For at realisere ovenstdende mdlscetning er det besluttet, at
informationssikkerhedspolitikken skal sikre, at persondataforordningen 1)
efterleves, 2) implementeres og 3) dokumenteres. For at sikre at
informationssikkerhedspolitikken efterleves, skal denne integreres i alle
omré&der. | overensstemmelse med artikel 5, stk. 2, i
persondataforordningen om den dataansvarliges ansvar for at kunne
pdvise overholdelsen, sker integreringen desuden ved, at
implementeringen dokumenteres.

Desuden sikres, at medarbejdere, eksterne samarbejdspartnere og kunder
informeres om malscetningen i forhold til h&ndtering af persondata ved at
offentliggere politik om informationssikkerned p& hjiemmesiden.

6. Organisering og ansvar

Ledelsen beslutter overordnede strategiske projekter af
informationssikkerhedsmaessig karakter, men har i praksis delegeret det
daglige ansvar for informationssikkerheden til stabschefen. Aimindelige
dagligdags problemstillinger af informationssikkerhedsmaessig karakter
behandles i daglig drift

6.1 Styringsprincipper

Informationssikkerned er et fcelles anliggende for hele organisationen og
vil blive ledet af stabschefen ifglge de regler og procedurer, der indgdr i
informationssikkerhedsstyringssystemet. Stabschefen vejleder ledelse og
medarbejdere i informationssikkerhedsspargsmal og koordinerer og falger
op pd informationssikkernedsrelaterede aktiviteter.

6.2 Eksterne samarbejdspartnere

Der skal indgds skriftlige aftaler med eksterne samarbejdspartnere, som
tager hgjde for de sikkerhedskrav, der er defineret i
persondataforordningen. Der skal foretages en identifikation og vurdering
af risici i forbindelse med brugen af de eksterne leverandgrer. Eksterne
samarbejdspartnere, der har adgang til data, skal desuden efterleve
samme retningslinjer, som gcelder internt hos Nordjyllands Beredskab.

7. Fortegnelse over persondata

Med henblik pé& at sikre et tilstroekkeligt sikkerhedsniveau i forhold fil
beskyttelse af persondata, er der udarbejdet en fortegnelse over alle
voesentlige behandlinger af persondata, som Nordjyllands Beredskab
foretager. Denne fortegnelse udger en central del af
informationssikkernedspolitikken.



8. Brugeradfcerd

Det er en naturlig del af det daglige arbejde at hdndtere IT og
behandling af information. En korrekt h&ndtering heraf krcever, at alle
ansatte er bekendt med informationssikkerhedspolitikken og herunder
gceldende retningslinjer for hdndtering af personoplysninger. Det er
ligeledes vigtigt, at sGvel ledelse som medarbejdere tager ansvar for
informationssikkerheden.

Hos Nordjyllands Beredskab gcelder fglgende overordnede princippet for
behandling af data:

= Persondata behandles i dlle tilfcelde fortroligt.

= Der anvendes personligt login og password jf. IT sikkerhedspolitik.

= Datamedier med persondata og vigtige informationer behandles og beskyttes
med omhu mod, at uvedkommende f&r adgang til dem.

= Mobilt udstyr beskyttes og opbevares, s& andre ikke kan f& adgang til det.

= Al brug aof internettet skal ske med omtanke, og der ma ikke foretages besag pd
sider med racistisk, uetisk eller pornografisk indhold i forbindelse med de daglige
arbejdsopgaver.

= Mail anvendes til kommunikation p& mange niveauer — ogsa til privat
kommunikation, men bgr holdes p& et rimeligt niveau.

=  Dermad kun anvendes IT-programmer, som er godkendt af Nordjyllands Beredskab.

= Hvis man oplever, at der sker brud pd informationssikkerheden, skal man informere
sin ncermeste leder og DPO.

8.1 Anscettelsesforholdet

Alle medarbejdere har et medansvar for at opretholde det gnskede
sikkerhedsniveau i. Det er ledelsens ansvar at sgrge for instruktion i forhold
til anvendelse af systemer i det daglige arbejde samt i forhold til den
gnskede adfcerd for informationssikkerhed.

Alle medarbejdere skal:

Have et generelt kendskab ftil informationssikkerhed.

Kende deres ansvar for sikkerheden.

Sikre deres personlige adgangskoder.

Passe pd& organisationens IT-udstyr.

Deltage aktivt i reftelse af fejl, lgsning af problemer og forbedringer af sikkerheden.
Rapportere hcendelser, der kan indikere brud pd& sikkerheden.

Der er udarbejdet retningslinjer for gnsket brugeradfoerd p& udvalgte
omrdder, herunder brug af e-mail og internet, passwords, rapportering af
sikkerhedshcendelser. Retningslinjerne vil jcevnligt blive revurderet og
opdateret, og det er derfor vigtigt, at alle medarbejdere orienterer sig, nér
der kommer meddelelse rundt om opdaterede retningslinjer.
Overtrcedelser af informationssikkerhedspolitikken og/eller de vedtagne
retningslinjer vil efter omstcendighederne kunne medfere anscettelsesretlig
sanktioner.

8.2 Uafhcengighed af ngglepersoner

Der tilstrcebes uafhcengighed af enkeltpersoner gennem videndeling og
etablering af personbackup, hvor dette er muligt. Hvor videndeling
ressourcemcaessigt ikke er muligt, skal der etableres relevante
kompenserende kontroller, der ger det muligt at udfgre opgaverne og
sikre den ngdvendige dokumentation herfor.



8.3 Sikkerhedsprocedurer for anscettelse

Det skal sikres, at der foreligger anscettelseskontrakter pd alle ansatte, og
at der udleveres samtlige af de relevante politikker/retningslinjer fil
medarbejderne, herunder informationssikkerhedspolitikken. Samtlige
medarbejdere er desuden pdlagt tavshedspligt.

Medarbejdere ved Nordjyllands Beredskab skal fremloegge en "ren”
straffeattest inden anscettelse, og geelder for alle b&de faste- og
delfidsansatte samt frivilige der har underskreven kontrakt med
Nordjyllands Beredskab.

| forhold til bgrneattester vil denne blive indhentet for medarbejdere
(faste- deltidsansatte samt frivillige), der i deres arbejde har kontakt med
barn under 15 &r. (se retningslinjer om straffe- og berneattester).

8.4 Anscettelsens opher

Ved anscettelsesopher skal alle IT-aktiver returneres. En brugerkonto/e-mail
deaktiveres den dato medarbejderen stopper. Mail videresendes IKKE.

9. Fysisk sikkerhed

Adgangen fil alle fysiske lokaliteter er sikret mod uvedkommendes
adgang via en nagle/brikadgang. Adgang til lokationer fildeles p&
baggrund af autorisationer og beskyttes med et hensigtsmaessigt
adgangskontrolsystem, udvalgt p& baggrund af en risikovurdering.

9.1 Beskyttelse af udstyr

IT-udstyr beskyttes mod @deloceggelse og skade, der falger af brand,
vandskade, strgemsvigt og andre skader, som udspringer af hcendelser i
det omkringliggende milj@. IT-udstyr indeholdende fortrolige data
overvdges og vedligeholdes efter leverandgrens anvisninger. Ved
bortskaffelse, reparation eller genbrug af IT-udstyr sikres det, at udstyret er
forsvarligt renset for alle data. Nér IT-udstyr bortskaffes eller p& anden
mdde udskiftes, slettes alle data pd& en sddan mdade, at de ikke kan
genskabes.

9.2 Beskyttelse af fysiske dokumenter

Fysiske dokumenter, der rummer fortrolige oplysninger eller persondata
skal behandles med omtanke. Efter endt arbejdsdag, skal disse
dokumenter I&ses inde i et dokumentskab. Sddanne dokumenter mé
desuden kun fjernes fra kontoret, hvis der er et sagligt behov herfor og
dokumenterne overlades til en betroet medarbejder. Hvis dokumenterne
fiernes fra kontoret, p&hviler det medarbejderen at sikre opbevaringen.
Fysiske dokumenter mé& kun bortskaffes pd arbejdspladsen.

10. Styring af netveerk og drift

Driftsforstyrrelser imadegds gennem forebyggende foranstaltninger sGsom
kvalitetssikring, cendringshd&ndtering og dokumentationsvedligeholdelse.
Det sikres desuden, at omgdelse, opkobling eller tilsvarende ikke er muligt
uden autorisation. Sikkerhedshcendelser rapporteres altid fil den IT-
ansvarlige.



Der er etableret procedurer for daglig sikkerhedskopiering (backup).
Backup opbevares eksternt p& en anden geografisk og sikker lokation,
hvor sikkerneden joevnligt kontrolleres. Der henvises til den indgdede
databehandleraftale med Aalborg Kommune.

Der er etableret funktionsadskillelse for at sikre stabiliteten i driften, séledes
at test og produktion holdes adskilt p& forskellige segmenter. Nye systemer
og cendringer til eksisterende systemer testes inden installering i
driftsmiljget, s& tigoengelighed og integritet sikres.

10.1 Skadevoldende programmer (vira, orme, spy- og malware)

Skadevoldende programmer kan scette hele organisationen ud af drift,
og det kan vcere meget dyrt at genoprette [T-systemer/data, hvis de er
blevet ramt af et hackerangreb eller en virus. Alt godkendt [T-udstyr, som
er tilsluttet Nordjyllands Beredskabs netvcerk, har - hvor det er muligt -
installeret et aktivt og opdateret antivirusprogram, der kan opdage, rense
og beskytte mod forskellige former for skadevoldende programmer. Det
gcelder ogsé eksterne brugere, der tilsluttes netvoerket via fiernopkobling.
Sikkerheden kontrolleres lgbende af Nordjyllands Beredskabs IT-leverander,
og der fglges lgbende op pd, om antivirusprogrammerne er opdaterede
og tilstroekkelige.

Det er ikke filladt at installere egne programmer p& Nordjyllands
Beredskabs maskiner.

Almindelige brugere kan ikke med deres login installere programmer,
dette kan kun ggres af en pc-administrator.

10.2 Netvcerkssikkerhed

Med henblik p& at sikre mod uautoriseret adgang skal Nordjyllands
Beredskabs netveerk sikres. Sikring af netvoerk imod uautoriseret adgang
styres af den eksterne IT-leverander. Det sker f.eks. via adgangskontrol og
adskillelse af netvcerkstijenester, hvor dette er hensigtsmaessigt. Der er
desuden etableret firewall-lgsninger, der beskytter mod forbindelse fil
updlidelige netvcerk. Der henvises til den indgdede databehandleraftale
med Aalborg Kommune.

Der er etableret trddlgst netveerk pd alle Nordjyllands Beredskalbs
lokationer. Supplerende tradigse lokalnet mé kun etableres efter
godkendelse fra IT-afdelingen. Nettet skal konfigureres séledes, at
uautoriseret adgang og aflytning ikke er mulig. Trédlgse netvoerk
betragtes som usikre, ubeskyttede netveoerk, og adgang til tradigst
netvcerk krocever gyldigt brugernavn og kodeord samt anvendelse af
godkendt udstyr.

Geester, hvis identitet er kendt, kan f& udleveret kodeord til
goestenetveerket og tilslutte eget udstyr til netveoerket, forudsat at udstyret
ikke generer andre systemer. Netvoerket kan og mé kun anvendes il
infernetadgang - direkte adgang til interne systemer er ikke filladt fra
gcestenetveerket. Der foretages overvagning og logning af goesters
anvendelse af internettet i henhold til EU-reglerne om terrorbekcempelse.

10.3 Logning og overvdgning

Der sker logning af brugeradfcerden/aktiviteter. Logningen gennemfares
af og opbevares hos Nordjyllands Beredskabs eksterne [T-leverander, s&
9



logfaciliteter og logoplysninger er beskyttet mod manipulation og tekniske
fejl. Logningerne kontrolleres med henblik pd at opdage og spore
vautoriserede handlinger, og at kunne fgre disse tilbage fil enkeltpersoner
eller identificerbart netvcerksudstyr.

Nordjyllands Beredskab fgrer desuden lgbende kontrol med, at IT-systemer
anvendes korrekt. Overvagningsniveauet fastloegges pd grundlag af en
risikovurdering af det enkelte system. Som en del af logningen skal
sikkerhedsrelaterede hcendelser registreres.

11.  Adgangsstyring

11.1 Krav til adgangsstyring

Alle informationsaktiver (programmel, udstyr, data, informationer og
databcerende medier) er beskyttet mod uautoriseret adgang. Ud over
den ngdvendige adgangskontrol til bygninger og lokaler, anvendes der
elektroniske/-programmel-baserede adgangskontrolsystemer. Disse kan i
veesentligt omfang - ud over adgangskontrol - danne grundlag for
efterfglgende kontrol via logning.

Der skal Igbende tages stilling til adgangsforhold til bygningerne og IT-
systemerne, og der er under punkt 12.3 udarbejdet procedurer for tildeling
af adgang til bygningernes lokaler med arbejdsstationer, arkiver, netvcerk
og lignende ressourcer.

11.2 Autorisationer/adgange fil IT-systemer

Der gives alene adgang fil IT-systemer for medarbejdere, som direkte er
autoriserede hertil. Dette indebcerer, at der kun autoriseres personer, der
er beskceftiget med de formdl, hvortil personoplysningerne behandles. De
enkelte

brugere ma ikke autoriseres til anvendelser, som de ikke har behov for.
Ved vurderingen af, hvike medarbejdere der skal autoriseres, loegges der
veegt pd, hvad den enkelte bruger har behov for at veere autoriseret til.
For brugere, som ikke lcengere har behov for de autorisationer, de har
fdet udstedt, inddrages autorisationerne. Det gcelder f.eks.
medarbejdere, som skifter arbejdsomrdde.

De tildelte rettigheder/autorisationer administreres af IT-afdelingen ud fra
indmeldinger fra chef/ledere. Styringen af brugeradgange ftil netveerk,
systemer mv. sikrer, at alle brugere og alt netvoerksudstyr er identificeret,
og at der er opdaterede fortegnelser herover.

Lgbende foretages en gennemgang og vurdering af relevansen af de
tildelte rettigheder/autorisationer. Dette indebcerer bl.a., at der konkret
tages stilling fil, hvorvidt en bruger kun skal kunne foretage forespargsler,
eller om brugeren ogsd skal kunne inddatere oplysninger, samt om
brugeren skal kunne slette oplysninger. Hvis der er brugere, som alene
autoriseres il enkelte af de ncevnte funktioner, er systemerne teknisk
indrettet séledes, at brugerne kun gives mulighed for adgang til
oplysningerne i overensstemmelse med de givne autorisationer.
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11.3 Administration af brugeradgang

Adgangsprocedurerne omfatter:

Registrering af alle brugere med en unik brugeridentitet.

Regler for, hvem der md disponere over hvilke IT-aktiver.

Regler for, hvordan og i hvilke tilfcelde adgangstilladelse tildeles og inddrages.
Regler for sikkerhedsovervagning, logning, efterkontrol, ledelsesrapportering og
opfelgning.

Anvendelsen af feellesadgang/systembruger skal kun ske i de tilfcelde,
hvor det ikke kan undgds.

11.4 Brug af passwords

Nordjyllands Beredskabs passwordpolitik goelder samtlige it-systemer og
alle personer, som har adgang til vikksomhedens systemer. Det er
brugerens ansvar, at disse omgds hensigtsmaessigt. Passwordet md
sdledes ikke opbevares pd skrift, s& andre far adgang fil det. For ansatte
ved Nordjyllands Beredskab skal nedenstGende regler falges.

Et godt password er bade:

- Svcert for andre at gcette eller knoekke
- Nemt for dig at huske

Fra maj 2023 er der indfert geceldende password politik:

- Intet krav om kompleksitet (scertegn, tal, STORE og smd& bogstaver)

- Intet krav om regelmcessige skift (dog kan man blive bedt om at skiffe password,

hvis det bliver lcekket eller af andre sikkerhedsmaessige Arsager).
- Tilgengceld skal det veere lcengere end fidligere — nemlig MINDST 16 karakterer.

Andre opmceaerksomhedspunkter:

e Brug ikke danske bogstaver (ce £ o @ & A)

Brug ikke egne navne, dele af eget cpr-nummer, sportsklubber, érstal,
afdelingsnavne, adresser etfc.

Undgd brug af familiemedlemmer

Genbrug ikke passwords
Password fil arbejdskontoen md& KUN bruges til arbejdskontoen

Undgd brug af alt, der kunne gaettes ved at se pd ens profil pd se sociale medier

Systemet fjekker lgbende databaser med lcekkede passwords, hvis ens passwords

forekommer der, eller en anden sikkerhedsrisiko opstdr i forhold fil dit password, vil

man blive kontaktet og bedt om at cendre dette
e Ved oprettelse af et nyt password bliver anvendt diverse andre tjeks, som kan

resultere i, at passwordet bliver afvist — uden at systemet forklarer, hvorfor. Man er

desveerre bare ngdt fil at prave sig frem.

Hvis der indtastes forkert password 3 gange, I&ses brugerkontoen i 15
minutter, ved efterfalgende mislykkede forsag Idses kontoen, og der skall
tages kontakt til IT-afdelingen for at f& den Gbnet igen. Hvis en
medarbejder frygter, at dennes password er blevet afluret, skal
vedkommende straks kontakte IT-afdelingen og samtidig cendre sit
password.

Et password er personligt og mé ikke overdrages fil andre - heller ikke i
forbindelse med ferie.
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12.  Retningslinjer til alle medarbejdere

12.1 Brug af e-mail

Den tildelte e-mailkonto er at betragte som en formel
kommunikationskanal mellem medarbejdere og
kunder/samarbeijdspartnere eller andre - helt pd linje med fysiske breve.

Alle e-mails betragtes som Nordjyllands Beredskab ejendom.

Sendte og modtagne e-mails, der er sagsrelaterede, skal journaliseres i og
slettes i Outlook.

Medarbejdere mé& anvende mailsystemet fil personligt brug i begreenset
omfang, hvis dette ikke har indflydelse pd drift og sikkerhed i @vrigt. Der
opfordres til, at man lcegger private e-mails i en undermappe fil
indbakken, som man kalder "Privat".

Nordjyllands Beredskab forbeholder sig ret til at skaffe sig adgang til data
og e-mail for medarbejdere, hvis dette sker af drifts- og sikkerhedshensyn.

Modtages eller sendes private meddelelser, skal man voere opmaoerksom
pd, at de kan optroede ilodfiler, forbrugsoversigter og backupfiler.

Alle mails scannes for kendte spam, vira og ransomware hos eksternt
sikkerhedsfirma, inden de leveres fil Nordjyllands Beredskab. Dette er dog
ikke nogen garanti for, at der ikke passerer ugnskede mails igennem
sikkerhedssystemet.

Den enkelte medarbejder skal derfor selv voere meget opmaoerksom pd,
hvad der dbnes/klikkes pd.

Uanset at der udfarer scanning af alle e-mails, skal medarbejdere veere
opmecerksomme pé begreberne "phishing" og "social Engineering". Det vil
sige, at nogen udefra med onde hensigter kan aflure fortrolige
informationer uden at blive opdaget.

Denne form for bedrageri kan f.eks. udfgres via e-mail, telefon og /eller
messenger programmer. F.eks. kan man modtage tilsyneladende
oprigtige e-mails, der fors@ger at franarre personlige eller fortrolige
oplysninger eller forsgger at f& medarbejderen til at foretage ugnskede
handlinger.

12.2 Brug af Internet

Det er udelukkende godkendte personer der kan uploade via sociale
medier, som f.eks. Facebook og Linkedin.

Sikkerheden i Internet Explorer og andre browsere opscettes centralt og
medarbejderne md/kan ikke cendre denne opscetning. Medarbejdere
ma ikke downloade og installere programmer lokalt p& PC, medmindre
dette sker efter aftale med IT-afdelingen.

Arbejdsrelaterede oplysninger mé kun gemmes i Nordjyllands Beredskalbs
systemer.

12.3 Brug af PC
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Alle administrative medarbejdere fér stillet en stationcer pc til rddighed.
Pc’en md& som udgangspunkt kun anvendes i arbejdsregi, og derfor skall
privat brug begrcenses mest muligt. Hvis en medarbejder gemmer private
data pd pc’en, er Nordjyllands Beredskab ikke ansvarlig i tilfoeelde af
sletning. Nordjyllands Beredskab kan ikke tage hensyn fil private data.

Adgangskodebeskyttet skcermlds skal aktiveres pd pc-arbejdsplads, ndr
denne forlades. Pc’en skal desuden slukkes, eller der skal logges ud hver
dag, nér man forlader arbejdspladsen.

Filer/data md ikke lagres pc'ens harddisk.

12.4 Tablets og mobiltelefon

Som standard er der adgangskode pd disse enheder. Medarbejderen kan
ikke sl& det fra. Nogle mobile enheder understatter Touch ID, hvilket kan
benyttes i stedet for adgangskode. Ved 5 forkerte forseg med
adgangskode nulstilles enheden, og alle data er veek.

Der foretages som udgangspunkt ikke backup af mobile enheder.
Medarbejderen er selv ansvarlig for at foretage backup. Der ma ikke
opbevares fglsomme personoplysninger i form af oplysninger om
racemcessig eller etnisk baggrund, politisk, religigs eller filosofisk
overbevisning, fagforeningsmcessige tilharsforhold, helbredsmcessige og
seksuelle forhold eller strafbare forhold pd tableten eller mobiltelefonen.
Det er desuden kun medarbejderens personlige data, der mé uploades Hil
skyen (s&som iCloud).

12.5 Brug af USB-nggler mm.

Falsomme personoplysninger ma ikke lagres pd en USB-nagle eller
lignende bcerbart medie, medmindre det er krypteret.

Alle bcerbare datamedier, som indeholder personoplysninger, skal uden
for arbejdstid opbevares i et afldst skab/lokale. Det relevante personale

har fdet udlevet nggler hertil. Det samme gcelder inden for arbejdstiden,
hvis det ncevnte udstyr ikke er under opsyn.

12.6 Hjemmearbejde

Ved arbejde hjemme finder anvendelsen af personoplysninger sted i et
andet miljg. Medarbejderen er derfor forpligtet fil altid at benytte en sikret
internetlinje og sgrge for, at denne ikke udferer arbejdet, hvor der er risiko
for, at uvedkommende kan f& adgang. | forbindelse med den eksterne
opkobling, md& der ikke kopieres, flyttes eller lagres falsomme
personoplysninger (oplysninger om racemcessig eller etnisk baggrund,
politisk, religigs eller filosofisk overbevisning, fagforeningsmaessige
tilhgrsforhold, helbredsmaessige og seksuelle eller strafbare forhold) eller
andre fortrolige oplysninger.

Hjemmearbejde sker kun efter accept fra ncermeste leder og skal sikre at
medarbejderen er bekendt med Informationssikkernedspolitikken.

De gvrige punkter i ncerveerende persondatapolitik gcelder ogsé ved
behandling af personoplysninger og brug af IT-systemer i forbindelse med
hjiemmearbejde.
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12.7 Printning

Nordjyllands Beredskab har indfert skyprint, hvilket betyder at der ikke sker
tilfceldig udprintning af materiale med personoplysninger.

13. Brug af databehandlere

NAr der benyttes en ekstern databehandler til behandling af
personoplysninger, er der indgdet en forudgdende skriftlig
databehandleraftale, som har til formal at sikre, at
persondatalovgivningens regler overholdes. Der falges lzbende op pd, at
aftalen med eksterne serviceleverandarer overholdes, og at den eksterne
serviceleverandegr varetager kontroller pd en hensigtsmaessig mdde.

14. Sikring af de registreredes rettigheder

Det skal sikre, at de registrerede ved, at der foretages behandling af
vedkommendes personoplysninger. Som falge heraf er der indfart
procedurer for, at medarbejdere modtager oplysninger herom ved
anscettelse.

15. Anskaffelse, udvikling og vedligeholdelse af IT-systemer

15.1 Sikkerhedskrav til informationsbehandlingssystemer

Ved indkgb og fornyelse af IT-systemer vurderer Nordjyllands Beredskab,
om de stillede sikkerhedskrav er opfyldt. Vurderingen af, hvilkke
sikringsforanstaltninger der er ngdvendige i det enkelte system, foretages
ud fra, hvilke data systemet indeholder, og hvilke forrethingsmaoessige
funktioner systemet varetager.

15.2 Kryptering

Ved vurderingen af, om der er behov for kryptering af informationer, skal
der tages hgjde for, om kryptering som sikringsforanstaltning kan imagdegd
behovet for fortrolighed. For at leve op fil persondataforordningen, begr al
kommunikation indeholdende fglsomme personoplysninger eller stgrre
maoengder af personoplysninger med identitetsangivelse, der kan
misbruges, ske i krypteret form.

Alle bcerbare pc’er har krypteret harddisk.

15.3 Sikkerhed i udviklings- og hjcelpeprocesser

Nordjyllands Beredskab udvikler ikke selv alle systemer, men anvender
pdlidelige og kompetente leveranderer. Der anvendes standardprodukter
i videst muligt omfang. IT-afdelingen etablerer sammen med den eksterne
leverandgr godkendelsesprocedurer for nye systemer, nye versioner og
opdateringer af eksisterende systemer. Nar driftsmiljiget cendres, skal
kritiske forretningssystemer gennemgds og testes for at sikre, at det ikke har
utilsigtede, afledte virkninger p& den daglige drift og sikkerhed.

N&r der indfgres nye IT-systemer, foretages der en risikovurdering af
cendringerne i forhold til eksisterende sikringsforanstaltninger og eventuelt
opstdede behov for nye sikringsforanstaltninger. Vedligeholdelse af
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systemer finder sted en gang hvert kvartal, ved hjcelp af servicevinduer
uden for almindelig arbejdstid.

16.  Styring aof sikkerhedshcendelser pa IT-omradet

16.1 Rapportering af sikkerhedshcendelser og svagheder

En voesentlig faktor i informationssikkerhedsarbejdet bestdr i at reagere p&
hcendelser af sikkerhedsmcessig karakter. Derfor skal sikkerhedsmaessige
hcendelser rapporteres, og der skal ske opfelgning herpd. Alle
medarbejdere har pligt til at rapportere sikkerhedshoendelser fil IT, s&
sikkernedshcendelserne kan imadegds, inden de udvikler sig.

Malet og ansvaret for hdndtering af sikkerhedsbrud er fastlagt af ledelsen.
Sikkerhedshcendelser, fejlncendelser og brugeraktiviteter i strid med denne
informationssikkerhedspolitik skal s& vidt muligt logges, sdledes at der kan
veere mulighed for at spore ugnskede haendelser. Hvis Nordjyllands
Beredskab bliver angrebet af vira, ransomware eller anden trussel, har
virksomheden ret til at gennemgd den enkelte medarbejders logfiler med
henblik pd at finde drsagen til angrebet.

Alle sikkerhedsbrud skal analyseres med henblik pd Izbende forbedringer i
informationssikkerheden. | tilfcelde af vaesentlige sikkerhedsbrud, holdes
der opfelgende mgder med henblik pd at vurdere behovet for
eksempelvis cendringer i arbejdsgange/procedurer eller sikkerhedsforhold.
Hvis der er risici for et retsligt efterspil, skal beviser indsamles og gemmes
som bevismateriale.

Nordjyllands Beredskab sender joevnligt advarsler ud til medarbejderne
om eventuelle frusler.

17. IT-beredskabsstyring

Nordjyllands Beredskab har udarbejdet en [T-beredskabsplan med en
praktisk strategi for, hvordan man organisatorisk skal hdndtere en
beredskabssituation. Beredskabets arbejde bestdr i at begroense
konsekvenserne af tab af data og systemer fordrsaget af katastrofer og
sikkerhedsbrister.

Beredskabsplaner skal Igbende afpraves og opdateres for at sikre, at de
er tidssvarende og effektive. Beredskabsplanerne skal dog som minimum
ajourfgres og testes 1 gang drligt.

18. Overensstemmelse med lovbestemte krav

Informationssikkernedspolitikken og de udarbejdede retningslinjer og
procedurer skal veere i overensstemmelse med den fil en hver tid
gceldende lovgivning samt indgdede kontrakter. Der gares sdledes en
indsats for hele tiden at holde sig opdaterede med relevante cendringer i
lovgivning, ligesom der i et relevant omfang inddrages eksterne rddgivere
i form af advokater, revisorer mv. med henblik pd at sikre overholdelse af
gceldende regelscet.
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19. Godkendelse

Informationssikkerhedspolitikken er godkendt af ledelsen ved Nordjyllands

Beredskab.

Aalborgden 15/9 2020

Underskrifter:

Beredskabsdirektar Diana Serensen

Stabschef Per H. Vedsted
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